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TiTULO |
DA FINALIDADE, ESCOPO, PREMISSAS E PRINCIPIOS

CAPITULO | - DA FINALIDADE E DO ESCOPO

Art. 1. O Plano de Contingéncia da Biblioteca Digital estabelece prevencgéo, resposta,
continuidade, recuperagao, comunicagao, registro e melhoria diante de eventos que
afetem o acesso, 0s servigcos, 0 espaco e os recursos informacionais.

Art. 2. O Plano aplica-se a Minha Biblioteca, demais plataformas, autenticacéo, portal
institucional, conectividade, energia, dez computadores de apoio, recursos de
acessibilidade, atendimento, contratos e evidéncias.

Art. 3. O Plano integra-se aos planos institucionais de tecnologia, seguranca da
informacgdo, protegdo de dados, emergéncia predial, acessibilidade e continuidade
académica.

Art. 4. A Biblioteca possui acervo exclusivamente digital, razdo pela qual riscos
tecnoldgicos, contratuais e de acessibilidade recebem tratamento prioritario.

Art. 5. O espaco fisico é apoio ao acesso e estudo, ndo local de guarda de acervo
impresso.

Art. 6. O Plano aplica-se durante e fora do expediente, respeitada a disponibilidade dos
responsaveis e dos canais de acionamento.
CAPITULO Il - DAS PREMISSAS E PRINCIiPIOS

Art. 7. A continuidade sera planejada sem prometer disponibilidade absoluta ou
ininterrupta além das condigdes contratuais e técnicas.

Art. 8. A resposta priorizara seguranca de pessoas, prote¢cao de dados, continuidade
académica, acessibilidade, legalidade e comunicagao.

Art. 9. Solugdes temporarias serao autorizadas, documentadas, proporcionais e
encerradas apos a recuperagao.

Art. 10. Nenhuma contingéncia autoriza violagdo de direitos autorais, compartiihamento
de credenciais ou uso de sistema n&o autorizado.

Art. 11. A comunicagao sera tempestiva, clara, acessivel e proporcional ao impacto.

Art. 12. Incidentes serdo tratados como fonte de aprendizagem, sem ocultagao,
subnotificagao ou atribuicdo precipitada de culpa.

Art. 13. A resposta preservara evidéncias e rastreabilidade desde a identificagcao até o
encerramento.
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TiTULO II
DA GOVERNANCA E DAS RESPONSABILIDADES
CAPITULO | - DA COORDENAGCAO DO PLANO

Art. 14. O bibliotecario responsavel coordena academicamente e tecnicamente este
Plano no ambito da Biblioteca.

Art. 15. A execucdo € compartilhada entre Biblioteca, Tl, Direcao-Geral, Direcao
Académica, Departamento de Regulagdo, NAI/NAPS, infraestrutura, seguranca e
fornecedores, conforme a ocorréncia.

Art. 16. A Biblioteca identifica impacto académico, aciona responsaveis, orienta usuarios,
registra evidéncias e acompanha recuperacéo.

Art. 17. O TI diagnostica e trata rede, autenticagdo, equipamentos, seguranga,
integragdes, copias de seguranga e sistemas.

Art. 18. A Direcao-Geral decide prioridades, recursos, comunicacgao institucional ampla,
medidas contratuais e continuidade excepcional.

Art. 19. A Direcado Académica coordena alternativas pedagogicas, prazos e orientagdes
aos cursos.

Art. 20. Coordenacdes e NDEs analisam substituicdo de bibliografia e efeitos sobre PPCs
e unidades curriculares.

Art. 21. O NAI/NAPS avalia barreiras e alternativas acessiveis.

Art. 22. Infraestrutura e seguranga atuam em energia, interdi¢cao, incéndio, evacuagao,
acesso fisico e condi¢des prediais.

Art. 23. Fornecedores atuam conforme contrato, suporte e niveis de servigo aplicaveis.

CAPITULO Il - DA CADEIA DE ACIONAMENTO

Art. 24. A ocorréncia sera comunicada primeiro ao responsavel funcional mais préximo,
sem retardar acionamento emergencial necessario.

Art. 25. Eventos tecnologicos serdo registrados no sistema institucional de chamados e
comunicados a Biblioteca.

Art. 26. Eventos académicos ou bibliograficos serdo comunicados a Biblioteca e a
Coordenacao afetada.

Art. 27. Eventos de seguranca fisica seguirdo protocolos de emergéncia e orientagdo da
equipe competente.

Art. 28. Eventos de dados pessoais ou seguranca cibernética serdo imediatamente
encaminhados ao Tl e a governancga de privacidade.

Art. 29. A auséncia de um responsavel acionara seu substituto funcional ou a autoridade
hierarquicamente competente.
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Art. 30. A cadeia de acionamento ndo depende de lista nominal neste documento e
permanecera atualizada nos diretérios institucionais.

TiTULO 1Nl

DA CLASSIFICA(_;AO E DO CICLO DE RESPOSTA

CAPITULO | - DA CRITICIDADE

Art. 31. As ocorréncias serdo classificadas como baixa, média, alta ou critica.

Art. 32. A classificagdo considerara seguranca, dados, numero de usuarios, cursos
afetados, proximidade de avaliagdo ou atividade, duragao, existéncia de alternativa e
acessibilidade.

Art. 33. Baixa criticidade corresponde a impacto pontual, com alternativa imediata e sem
risco relevante.

Art. 34. Média criticidade corresponde a impacto limitado, com degradagao do servigo ou
necessidade de coordenagao entre areas.

Art. 35. Alta criticidade corresponde a indisponibilidade relevante, multiplos usuarios,
atividade académica préxima ou auséncia de alternativa adequada.

Art. 36. Criticidade critica corresponde a risco a seguranga, incidente de dados,
indisponibilidade ampla e prolongada, perda contratual essencial ou impacto regulatério
imediato.

Art. 37. A classificagdo podera ser elevada ou reduzida conforme novos fatos.

CAPITULO Il - DO CICLO DE RESPOSTA
Art. 38. O ciclo de resposta compreendera:
| —detecgao e confirmacao;
Il — registro e classificagao;
[Il —contencao e protecao;
IV —diagndstico e acionamento;
V — continuidade temporaria;
VI —comunicacao e atualizacobes;
VIl — recuperacao e validacao;
VI - encerramento e analise posterior;
IX —plano de acéo e teste de efetividade.

Art. 39. A confirmacao distinguira falha do usuario, autenticacéo, rede, equipamento,
titulo, plataforma, contrato ou conteudo.

Art. 40. O registro contera data, origem, impacto, classificagao, responsaveis, agoes,
comunicacgoes, evidéncias e encerramento.

Art. 41. A contencgao buscara impedir ampliacido do dano sem destruir evidéncias.
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Art. 42. A alternativa temporaria sera escolhida pela area competente e comunicada aos
usuarios afetados.

Art. 43. A recuperacado somente sera declarada apos teste funcional e, quando cabivel,
teste de acessibilidade.

Art. 44. O encerramento registrara causa conhecida ou provavel, duragdo, impacto,
providéncias e prevengao.
CAPITULO Ill - DOS TEMPOS DE RESPOSTA

Art. 45. Ocorréncias criticas terdao acionamento imediato e atualizagdo periodica
enquanto persistirem.

Art. 46. Ocorréncias altas terdo tratamento prioritario no mesmo periodo de
funcionamento institucional.

Art. 47. Ocorréncias médias serao tratadas conforme fila priorizada e impacto académico.

Art. 48. Ocorréncias baixas serdo programadas sem comprometer continuidade ou
seguranga.

Art. 49. Os tempos constituem objetivos internos e nao substituem niveis de servigo
contratuais.

Art. 50. Quando ndo houver solugdo no prazo inicialmente estimado, os usuarios
receberao atualizagao e orientagao alternativa.

TiTULO IV
DA PREVENGAO, PRONTIDAO E CONTINUIDADE
CAPITULO I - DA PREVENGAO TECNOLOGICA

Art. 51. A Biblioteca e o Tl realizarao testes peridédicos de acesso, autenticagao, rede,
computadores e recursos assistivos.

Art. 52. Os dez computadores serao inventariados, atualizados, protegidos e submetidos
a manutencao preventiva.

Art. 53. A conectividade contara com medidas institucionais de redundancia ou
alternativa compativel com o risco e a capacidade.

Art. 54. Credenciais administrativas serao restritas e protegidas por controles adequados.

Art. 55. Logs, chamados e relatérios serao preservados segundo a politica de seguranga
e retencéo.

Art. 56. Mudancas em integragao, portal ou autenticacéo serao testadas antes de entrar
em produgcao sempre que possivel.
CAPITULO Il - DA PREVENGAO CONTRATUAL E BIBLIOGRAFICA

Art. 57. A Biblioteca mantera controle de vigéncias, renovagdes, suporte, alteragdes de
catalogo e condi¢des de acesso.
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Art. 58. A revisdo semestral identificara titulos incluidos, retirados, alterados ou
inacessiveis.

Art. 59. Titulos criticos serao mapeados as unidades curriculares e periodos de oferta.

Art. 60. Riscos de retirada ou ndo renovacdo serdo comunicados antes do impacto,
sempre que previsiveis.

Art. 61. Alternativas bibliograficas serdo avaliadas e formalizadas pelo NDE, sem
substituicdo automatica.

Art. 62. Bases abertas serdo usadas apenas quando legais, qualificadas, estaveis e
academicamente adequadas.
CAPITULO Il - DA PREVENCAO FiSICA E OPERACIONAL

Art. 63. O espaco observara inspecao elétrica, sinalizagao, acessibilidade, climatizacao,
limpeza, iluminacéao e rotas de fuga.

Art. 64. Emergéncias fisicas seguirdo o plano predial, a orientacdo da brigada e os
servigos publicos competentes.

Art. 65. A interdicdo do espago nao interrompera o acesso remoto ao acervo, quando a
plataforma e a internet do usuario estiverem disponiveis.

Art. 66. A auséncia do bibliotecario sera coberta por equipe treinada para orientagao
inicial, registro e escalonamento.

Art. 67. Tutoriais e canais remotos permanecerao disponiveis em formato acessivel.
Art. 68. A equipe recebera capacitagcao e simulagéo periddicas sobre este Plano.

TiTULO V
DA COMUNICAGAO, ACESSIBILIDADE E PROTEGAO DE DADOS
CAPITULO I - DA COMUNICAGAO

Art. 69. A comunicacéao informara servigo afetado, inicio conhecido, impacto, alternativa,
canal de suporte e proxima atualizagao.

Art. 70. Causas nao confirmadas nao serao apresentadas como definitivas.

Art. 71. A comunicacido podera ocorrer por site, sistema académico, e-mail, ambiente
virtual, avisos no campus e canais oficiais.

Art. 72. Eventos amplos ou criticos serdo comunicados pela area institucional autorizada,
em articulacdo com Biblioteca e TI.

Art. 73. Docentes e Coordenacgdes receberdo orientagcdo especifica quando houver
impacto sobre unidade curricular ou avaliagao.

Art. 74. O encerramento sera comunicado aos publicos afetados quando a
indisponibilidade tiver sido previamente divulgada.

Art. 75. Mensagens serdo preservadas como evidéncia do incidente.
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CAPITULO Il - DA ACESSIBILIDADE

Art. 76. Comunicacgbes e alternativas deverao ser acessiveis e compativeis com as
necessidades dos usuarios afetados.

Art. 77. Falha de recurso assistivo ou auséncia de formato acessivel sera tratada como
incidente académico, ndo como mera solicitagado opcional.

Art. 78. O NAI/NAPS apoiara a definicdo de alternativa individual ou coletiva.

Art. 79. A recuperagao incluira teste de acessibilidade quando a ocorréncia afetar
tecnologia assistiva ou conteudo acessivel.

Art. 80. A alternativa preservara resultados de aprendizagem, autonomia e privacidade.

CAPITULO Ill - DA PROTEGAO DE DADOS E SEGURANGA

Art. 81. Incidente com dados pessoais seguira o plano institucional de resposta e sera
comunicado a governancga de privacidade.

Art. 82. A equipe nao divulgara dados pessoais, credenciais, logs ou detalhes técnicos
que ampliem o risco.

Art. 83. Suspeita de comprometimento de conta podera motivar bloqueio preventivo e
redefinicdo de credenciais.

Art. 84. Evidéncias digitais serao preservadas com controle de acesso e integridade.

Art. 85. Comunicagbes externas sobre incidente de seguranga dependerdo de
autorizagéo institucional competente.

Art. 86. O restabelecimento observara validagdo de seguranca, ndo apenas retorno
aparente do servigo.

TiTULO VI
DA RECUPERAGAO, TESTES, EVIDENCIAS E REVISAO
CAPITULO I - DA RECUPERAGAO E ANALISE POSTERIOR

Art. 87. A recuperagdo sera validada pela area técnica e pela Biblioteca, conforme a
natureza do servigo.

Art. 88. A validacdao verificara acesso, autenticacdo, conteudo, desempenho e
acessibilidade.

Art. 89. Incidentes altos ou criticos produzirao relatério de analise posterior.

Art. 90. O relatério identificara causa, linha do tempo, impacto, acbes, comunicacao,
evidéncias, licdes e plano de prevencgéo.

Art. 91. As acdes terdo responsavel, prazo, prioridade e forma de verificacao.

Art. 92. Falhas recorrentes serdo elevadas a Direcdo e poderdo motivar revisao
contratual, tecnoldgica ou processual.
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CAPITULO Il - DOS TESTES E EXERCICIOS

Art. 93. O Plano sera testado ao menos semestralmente e antes de avaliacdo externa
relevante.

Art. 94. Os testes incluirdo indisponibilidade de plataforma, falha de autenticacao,
internet, computador, retirada de titulo e acessibilidade.

Art. 95. O exercicio podera ser de mesa, técnico ou operacional, conforme o risco.

Art. 96. Os resultados serdo registrados com participantes, cenario, tempos, falhas e
melhorias.

Art. 97. A execucdo de teste ndo podera causar indisponibilidade desnecessaria nem
violar contratos ou segurancga.

Art. 98. Ac¢des corretivas serao verificadas no teste seguinte ou em validagéo especifica.

CAPITULO Il - DAS EVIDENCIAS, REVISAO E VIGENCIA

Art. 99. A Biblioteca mantera incidentes, chamados, mensagens, testes, relatorios,
planos de agao e evidéncias de encerramento.

Art. 100. Os dados serao analisados por tipo, criticidade, duracao, recorréncia e impacto.

Art. 101. Resultados agregados serao compartilhados com Dire¢cdo, Coordenacgdes,
NDEs e CPA.

Art. 102. O Plano sera revisado anualmente ou apds incidente critico, mudanca
contratual, tecnoldgica ou institucional relevante.

Art. 103. Casos omissos serao decididos pela Diregao-Geral, ouvidas as areas técnicas.

Art. 104. Este Plano entra em vigor ap6s aprovagédo pelo CONSU e publicagao
institucional.
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ANEXO |
MATRIZ OPERACIONAL DE CENARIOS E RESPOSTAS

OCORRENCI NIVE LIDER ACAO IMEDIATA ALTERNATIVA COMUNICACA ENCERRAME
A L o NTO
. Confirmar em rede e Ongntar materla'@ Biblioteca, Teste de
Minha . i - ~ | equivalentes ja ~
. - dispositivo distintos; o Coordenagdes, |acesso e
Biblioteca Alta | Biblioteca . aprovados; ajustar .
— . abrir chamado ao| . . estudantes registro do
indisponivel atividade se
fornecedor e TI. .. afetados. fornecedor.
necessario.
Acesso  assistido
Verificar vinculo, | sem L. . .
. - . Usuarios, Login validado
Falha de integracdo, lote de | compartilhamento . )
L Alta Tl - .| Biblioteca e |com perfis de
autenticagao usuarios e |de senha; .
S Coordenagbes. | teste.
mensagens de erro. | priorizagéo de
turmas afetadas.
Orientar acesso
Internet  do Acionar r??i}g,po:eﬁgﬁzzi Comunidade ::3233 50 ngz
campus Alta TI conectividade e p.[.D ' ) presente no ga¢
. . o . . |atividade para dez
interrompida verificar redundancia. . campus.
ambiente computadores.
conectado.
Acesso remoto fora | . . .
Publico no | Energia
Proteger pessoas e |do campus; -
Queda de Infraestrut . . . ~ campus e | estabilizada e
. Alta equipamentos; seguir | reprogramacéao de .
energia ura . - setores equipamentos
protocolo predial. atendimento
. afetados. testados.
presencial.
Remanejar para
Falha em . Isolar equipamento, | estagcdo disponivel | Biblioteca e | Equipamento
Médi . A . . . .
computador a TI registrar patriménio e | ou Laboratério de | usuérios liberado apods
de apoio diagnostico. Informatica presentes. teste.
agendado.
Falha de Identificar causa Prlorlzar‘ estagoes o Amos}ra de
. funcionais, Biblioteca, estagdes
varios comum, rede, . N
Alta TI L remanejar e | Direcéo e | testada e
computadore atualizagao ou| . . - e . .
. orientar dispositivos | usuarios. inventario
s energia. . .
proprios. atualizado.
Alternativa Decisio do
. Mapear PPCs, UCs, | equivalente Coordenagéo, .
Retirada de . . . NDE, matriz e
, Alta | Biblioteca |turmas e periodo de | analisada; NDE, docentes e
titulo . ~ PPC
oferta. orientacdo docente | estudantes. .
. atualizados.
temporaria.
Inventariar Plano de migragéo, | ~. . Contrato
Contrato - . - Diregao,
i Biblioteca/ | dependéncias e | contratagao ou ~ renovado ou
proximo do| Alta L - T Coordenacgbes e )
P Direcéo |deciséo de | atualizagéo alternativa
término ~ R NDEs. .
renovacao. bibliografica. implantada.
Site .. . Confirmar - falha e Divulgar canal . Site e rotas de
o Médi | TI/Comuni | preservar acesso . . .| Comunidade
institucional ~ . . | alternativo  oficial . acesso
. . a cacao |direto seguro via académica.
indisponivel sem expor chaves. testados.

sistema académico.
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OCORRENCI ALTERNATIVA COMUNICAGCA ENCERRAME
, . Formato ou titulo | Usuario, L.
Titulo sem - Testar barreira e . . ~ Usuéario
. Biblioteca/ . equivalente; apoio | Coordenacao, )
acessibilidad | Alta registrar L confirma
NAI . assistivo NDE e .
e necessidade. . acesso efetivo.
autorizado. fornecedor.
Autoridade
Canal seguro o
. Conter, preservar . competente e | Validagdo de
Suspeita de - L s a alternativo; L
Critic | Tl/Privaci | evidéncias, bloquear - publicos seguranca e
vazamento continuidade - - .
a dade acessos . | definidos  pelo | relatério  pos-
ou ataque . apenas apos L
comprometidos. L plano de | incidente.
avaliacao. I
incidentes.
Suspender novos .
Repositério depositos e manter | Autores e Integridade,
nepostt Médi | TI/Bibliote | Confirmar escopo e | ©oP° ! acesso e fila de
institucional - arquivos em area | setores .
- . a ca preservar depésitos. | . " depdsitos
indisponivel institucional afetados. -
. validados.
autorizada.
. Equipe treinada | Usuarios e | Demandas
. - _ Ativar cobertura e . ~ ~ .
Auséncia do| Médi | Biblioteca/ . presta  orientagdo | Coordenagdes respondidas e
o - L registrar demandas |: . .
bibliotecario a Diregéo o inicial e agenda|quando cobertura
técnicas. - .
retorno. necessario. registrada.
Acesso remoto; . o
. . Liberagao
. Diregéo/In i remanejamento .
Interdicdo do Isolar area e proteger - Comunidade formal e
. Alta | fraestrutur para Laboratorio de . . ~
espago fisico pessoas. " académica. inspecao do
a Informatica ou sala -
ambiente.
adequada.
Evacuar e acionar Suspgnder Liberagcdo da
. ... | Segurang . atendimento Pessoas no )
Emergéncia Critic Servigos de - autoridade
- a/Infraestr . presencial; manter | campus e
fisica a emergéncia . = competente e
utura apenas servicos | gestao. e
conforme protocolo. relatorio.
remotos seguros.
ANEXO Il
CRITERIOS DE CRITICIDADE E ESCALONAMENTO
NIVEL CRITERIO ACIONAMENTO ATUALIZAGAO
. Impacto pontual, alternativa imediata, sem . .
Baixa . Responsavel operacional. No encerramento.
risco relevante.
Média Servico degradado ou grupo limitado Biblioteca e area técnica. Quando houver
afetado. mudanga relevante.
Alta Multiplos usuarios, atividade préxima ou | Gestores das areas e Diregdo | Periddica até
alternativa insuficiente. Académica. recuperagao.
Critica Seguranga, dados, indisponibilidade | Direcao-Geral e governangas | Continua, conforme
ampla ou impacto regulatério imediato. de crise. plano institucional.
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ANEXO llI
MENSAGENS INSTITUCIONAIS DE CONTINGENCIA

SITUACAO TEXTO-BASE

A Biblioteca Digital apresenta indisponibilidade no momento. As equipes responsaveis ja
foram acionadas. Enquanto o acesso é restabelecido, utilize as orientagdes académicas
divulgadas pela Coordenagcdo e acompanhe os canais oficiais para a proxima
atualizagao.

Indisponibilidade inicial

O acesso principal permanece indisponivel. Foi disponibilizada alternativa institucional
Acesso alternativo temporaria para as atividades afetadas, conforme orientacdo do docente ou da
Coordenacédo. Nao compartilhe credenciais nem utilize copias ndo autorizadas.

O acesso a Biblioteca Digital foi restabelecido e validado. Caso ainda encontre
Restabelecimento dificuldade, registre a ocorréncia no canal de suporte da Biblioteca, informando curso,
dispositivo, horario e mensagem apresentada.

A Biblioteca recebeu a comunicagcdo de barreira de acessibilidade e acionou o
NAI/NAPS, a Coordenacdo e o fornecedor. Sera oferecida alternativa académica
acessivel, preservados o conteudo e os resultados de aprendizagem.

Barreira de
acessibilidade

ANEXO IV
REPOSITORIO MiNIMO DE EVIDENCIAS

EVIDENCIA CONTEUDO REgRPI‘:&SQXEL
Riigc;gztergtgo (I;):(tzz,r rairrnng:g?, nivel, origem, acdes, comunicagdo e Biblioteca
Chamado técnico Diagnéstico, atendimento, fornecedor, tempos e solugéo. Tl
Impacto académico | Cursos, UCs, turmas, prazos e alternativas. Coordenagéao

bitl?liicgféé‘gca Analise, ata do NDE, matriz e atualizagdo documental. NDE/Biblioteca

Acessibilidade Barreira, recurso, alternativa, teste e retorno do usuario. NAI/NAPS

Comunicagéo Mensagens, publicos, canais e horarios. Comunicagéao/Biblioteca

Analise posterior Causa, linha do tempo, licbes e agdes preventivas. Lider do incidente
Teste do plano Cenario, participantes, resultado e melhorias. Biblioteca/Tl
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ANEXOV
REFERENCIAS NORMATIVAS ESSENCIAIS

V.
V.

VI.

VII.
VIII.

XL

XIl.

XII.

Constituicdo da Republica Federativa do Brasil de 1988.

Lei n°® 9.394, de 20 de dezembro de 1996 — Lei de Diretrizes e Bases da
Educacao Nacional.

Lei n°® 10.861, de 14 de abril de 2004 — Sistema Nacional de Avaliagao da
Educacgao Superior.

Decreto n° 9.235, de 15 de dezembro de 2017, com altera¢des vigentes.

Lei n°® 4.084, de 30 de junho de 1962; Decreto n°® 56.725, de 16 de agosto de
1965; e Lei n°® 9.674, de 25 de junho de 1998

profissdo de bibliotecario.

Lei n® 9.610, de 19 de fevereiro de 1998 — direitos autorais.

Lei n°® 13.146, de 6 de julho de 2015 — Lei Brasileira de Inclusdo da Pessoa com
Deficiéncia.

Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢ao de Dados
Pessoais.

Resolucdo CFB n° 207/2018 — Cédigo de Etica e Deontologia do Bibliotecario
brasileiro.

Resolucado CFB n° 184/2017 — identificacao profissional em trabalhos
bibliotecondmicos.

Instrumentos de Avaliagdo de Cursos de Graduagao e de Instituicoes de
Educacao Superior do Inep vigentes para o ato avaliativo.

PDI 2026—-2030, Regimento Geral, PPCs e demais normas da Faculdade ARIA.
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